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 الملخـص:
يهدف هذا البحث إلى دراسة فاعلية وأداء المُصن ِّف المقترح لأكتشاف رسائل البريد 

 لتطوير أنظمة أمن معلوماتمُــلحة حاجة الإلكتروني للتصيد الاحتيالي، وذلك لأن هناك 
د لتعرف على رسائل التصيد الاحتيالي بسبب عددها المتزايلقادرة بشكل دقيق واستباقي 

يالية. نظرًا لأن هذا النوع من رسائل التصيد يتلاعب بالعواطف البشرية وتنوع قدراتها الاحت
مما يؤدي إلى مخاوف ويخلق موقـفًا وحالة عاجلة من خلال الادعاء بأن المستلم يجب 

كبيرة في  خسائرد يؤدي ويتسبب في خسائر مالية أو أن يتخذ إجراءً فوريًا وسريعًا، مما ق
ريد على الضعف البشري فيما يتعلق باكتشاف رسائل البتسريب البيانات. من أجل التغلب 

تم إجراء هذه الدراسة، لأننا بحاجة إلى تعزيز  الإلكتروني المخادعة والتعرف عليها؛
حتيالي يد الاوتحسين مستمر لدقة وفاعلية طرق وأساليب خوارزميات الكشف عن التص

ن خوارزمية هجينة تجمع بييستخدم نموذج التصنيف المقترح  بشكل آلي وتلقائيً.
( وأساليب DL) للتعلم العميق( MLP) خوارزميات الشبكة العصبية متعددة الطبقات

عـــبر جـسم النص الأساسي للبريد الإلكتروني المستـلم. ( NLP) معالجة اللغة الطبيعية
تسلط هذه الورقة الضوء على أهمية فحص الميزات النصية لجسم رسالة البريد لاكتشاف 

( لتــحــسين دقــة MLPلتصيد الاحتيالي، باستخدام الشبكات العصبية متعددة الطبقات )ا
، ولأن ميزات النص تمثل اتجاهًا جديدًا نسبيًا من خلال نص الرسالةاكــتــشاف الــتــصيد 

للدراسة في مجال اكتشاف التصيد عبر البريد الإلكتروني. تم اختبار النموذج المقترح 
رسالة مختلفة، وأظهرت النتائج  9758وعة بيانات متوازنة ومُصنَّـفة تضم باستخدام مجم

تحسنًا في دقة التصنيف والأداء مقارنة بأساليب التعلم العميق الأخرى. تم تقييم نموذج 

http://www.doi.org/10.62341/mksk1904
mailto:moh.khalifa@sebhau.edu.ly


 

 Volume 63 العدد

  1Partالمجلد 
 

International Science and 

Technology Journal 

 المجلة الدولية للعلوم والتقنية

http://www.doi.org/10.62341/mksk1904 

 

 حقوق الطبع محفوظة 
 لعلوم والتقنية الدولية ل مجلةلل

 

Copyright © ISTJ   2 

 

"، معدل الدقة Recallالمُصن ِّف المقترح بأستخدام المقاييس التالية :)مقياس الاسترجاع "
"، ومقياس المتوسط التوافقي Precisionل الانضباط للدقة ""، معدAccuracyالشاملة "

"f-measure 89.7، ٪89.9، ٪89.9"(، وتم الحصول على النتائج _ بنسبة٪ ،
على التوالي. كما أظهر النموذج أيضًا أداءً جيدًا واستغرق وقتًا قصيرًا للكشف؛  ٪89.77و

( قدره FPRمنخفض ) ومعدل إيجابي زائف ٪89.9لإنتاج معدل دقة شامل يزيد عن 
0.097 . 

 العصبية شبكةال، الاحتيالي للتصيد الإلكـتروني الـبريـد رسائــل كـشـف الكلمات المفتاحية:
"، NLPالطبيعية " اللغة معالجة "،DLلم العميق "ـ"، التعMLP" الطبقات متعددة

 المعلومات. أمن الخوارزميات،
 

Studying the Proposed Classifier Performance of a 

Hybrid Algorithm for E-mail Phishing Detection 

Mohamed K. S. Khalifa 1  
1 Computer Science Department, Faculty of Information Technology, 

Sebha University -  Libya 

Abstract : 

This research aims to study the effectiveness and performance of the 

proposed classifier to detect phishing emails, because there is an 

urgent need to develop information security systems that are 

accurately and proactively able to recognize phishing messages due 

to their increasing number and diversity of fraudulent capabilities. 

Since this type of phishing message manipulates human emotions 

leading to fears and creates a situation of urgency by claiming that 

the recipient must take immediate and swift action, which may lead 

to financial losses or significant data leakage losses. In order to 

overcome the human weakness in detecting and recognizing 

phishing emails, this study was conducted because we need to 

continuously enhance and improve the accuracy and effectiveness 

of automated and automatic phishing detection algorithms and 

methods. The proposed classification model utilizes a hybrid 

algorithm that combines deep learning (DL) multi-layer perceptron 

(MLP) neural network algorithms and natural language processing 

(NLP) methods on the body of the received email. This paper 

highlights the importance of examining the textual features of the 
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body of a mail message for phishing detection, using multi-layer 

perceptron (MLP) neural networks to analyze the accuracy of 

detecting phishing through the message text, and because text 

features represent a relatively new direction of study in the field of 

email phishing detection. The proposed model was tested on a 

balanced and labeled dataset of 8579 different messages, and the 

results showed an improvement in classification accuracy and 

performance compared to other deep learning methods. The 

proposed classifier model was evaluated using the following 

metrics: (Recall, Accuracy, Precision, and F-measure), and the 

results were obtained - 98.3%, 98.2%, 98.5%, and 98.55%, 

respectively. The model also showed good performance and took a 

short time to detect; to produce an overall accuracy rate of over 

98.1% and a low false positive rate (FPR) of 0.015. 

 

Keywords: Phishing Email detection, MultiLayer Perceptron 

(MLP) Neural Network, Deep learning (DL), Natural language 

processing (NLP), Algorithms, Information security. 

   .  المـــقــــدمـــــة :1
خلال العقود الأخيرة، بـلــغ عــدد الهجمات الإلكـتـرونـية الموجودة يوميًا، وفـــقًا لبعض 

[؛ وهذا ما يعادل 1] هجوم إلكتروني يوميًا 9900الدراسات والإحصائيات إلى أكثر من 
ثانية. للأسف، ترافــق التطور السريع والارتفاع المتزايد  98هجومًا إلكترونيًا واحدًا كل 

للخدمات من خلال الإنترنت مع تزايد عدد ومعدل الهجمات الإلكترونية، حيث يعد التصيد 
[. 2الية ]عالاحتيالي عبر البريد الإلكتروني أحد أكثر الهجمات الإلكترونية شيوعًا وف

التصيد الاحتيالي هو نوع من الهجمات الإلكترونية التي تستخدم تقنيات الهندسة 
الاجتماعية والحيل التقنية للخداع والحصول على المعلومات والبيانات الحساسة من 

[. يتم ذلك عن طريق استغلال نقاط الضعف والثغرات 5، ][4] ،[3]تها ـالمستخدمين وسرق
رفة فحتها على المعات النظام من جانب المستخدم النهائي؛ تعتمد مكاالموجودة في عملي

، والتي يمكن أن تختلف وتـتـفاوت بين المستخدمين. حتى إذا كان النظام والوعي البشري 
آمنًا بشكل كافٍ ضد الجرائم الإلكترونية، يمكن للـمـهاجم أن يخدع مستــخـدمًا غــافــلًا 

صية أو بيانات اعتماد حسابه المالي المصرفي. والأسوأ للكشف عن بيانات الهوية الشخ
من ذلك، يمكن للـمـهاجم أن يعرض المؤسسات للخطر عن طريق تضليل أو إستغفال أحد 
الموظفين المسؤولين لتسهيل الوصول إلى بيانات المنظمة أو قواعد البيانات أو غيرها من 
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كة أمن الكمبيوتر والبرمجيات الأمـريــكــيــة المعلومات الحساسة بالمؤسسة. وفــقًا لــــ شــــر 
"، تــقــدر الخسائـــر العالمية الــســـنـــويــــة للجــرائـــم الإلــكترونية الــتي McAfeeمكافي "

[. علاوة على 6تـريـلــيــون دولار أمريكي ] 9" بــحــوالي McAfeeحسبــتــها شــركة مكافي "
تيالي جريمة إلكترونية خطـيرة وواسـعة الانـتـشار تـؤثـر على كل ذلك، يعـتـبر التصيد الاح

 [.7ـراد ]ــــــسات والأفـــــــــــؤســــــركات والمـــــمن الش
لهجوم  والشركاتمن المؤسسات  ٪57وفــقًا لتــقرير نُــشر عن التصيد الاحتيالي، تعرضت 

[. 8من هجمات التصيد عبر البريد الإلكتروني ] ٪89، ووصلت 9099تصيد في عام 
متعلقًا بالتصيد الاحتيالي، وفــقًا لتــقريـر  ٪99من بين جميع الخروقات الأمنية، كان 

الصادر عن شركة الاتصالات اللاسلكية  9090التحقيقات في خرق البيانات لـــعام 
بشكل متــزايد أهـــدافًا  والشركات[. أصبحت المنظمات 9" ]Verizonالأمريكية فيريزون "

اقــب يمة. إن عــو ــللمهاجمين الذين يحاولون سرقة الأموال، أو الأسوأ من ذلك، بياناتهم الق
. ركاتوالشسرقة البيانات وخيمة وخطيرة: فهي تلحق الضرر بسمعة وقيمة المؤسسات 

ة العملاء للقطاعات التي لديها بيانات حساسة، علاوة على ذلك، فإنه يتسبب في خسار 
مثل قطاعي البنوك والاتصالات. لذلك، يجب على الشركات والمؤسسات اعتماد وتبنى 

 آلية قوية للكشف عن التصيد الاحتيالي.
يعتبر أسلوب التصيد عبر رسائــل الـبريـد الإلكـتروني المخادعة من أكثر تقنيات التصيد 

[؛ حيث يستخدم المهاجم بريدًا إلكترونيًا مـزيـفًا لخداع المستلم 90، ][9] الاحتيالي شيوعًا
لإرسال معلوماته الحساسة. هناك العديد من الطرق لإقــناع المستـلم بالكشف عن معلوماته 

فوق رابط وزيارة موقع ويب مـزيـــف لإدخال اسم المستخدم وكلمة  )النـقرالحساسة، مثل 
المرور الخاصة به، أو إرسال المعلومات مباشرةً، أو تنزيل مرفق بريد إلكتروني يقوم بتنفيذ 

. إن العدد المتزايد من رسائل البريد الإلكتروني المخادعة ينذر ضارة(برامج تجسس 
؛ نما وارتــفع "APWGوعة عمل مكافحة التصيد الاحتيالي "بالخطر، وفـــقًا لـتــقريــر مجم

متوسط تــكـلـفة الاعتداءات وخسائر هجمات التصيد عــبر رسائــل الـبريـد الإلكـتروني في 
ألف دولار إلى  $ 090000 لــلشركات والــمؤســسات من 9090الربع الثالث من عـــام 

لــك، ارتـــفع عــــدد رسائل التصيد الإلكتروني عــــلاوة على ذ [.99ألف دولار ] $ 570000
مقارنة بالربع  ٪99بنسبة  9090المسجلة على مستوى العالم في الـــربع الأخـــير من عام 

وفـــقًا لــتــقريــر الدفاع  9090بالإضــافة إلى ذلــك، فــي عـــام  [.99] 9098الثاني من عام 

http://www.doi.org/10.62341/mksk1904
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ة في ار ـــ"، بلغ عدد رسائل البريد الإلكتروني الضMicrosoftالرقمي لشركة مايكروسوفت "
 [. 99الة ]ــــــيار رســــــمل 99" إلى Microsoft 365امج "ــــبرن

كشفت إحدى تجارب التصيد  Benenson et al[ "99،]وفـــقًا لـــــ بيننسون وآخرون "
من الجمهور استجابوا وقاموا بالنقر فوق الرابط المزيف المضمِّن في  ٪90الاحتيالي أن 

 ٪90رسائل البريد الإلكتروني؛ عندما سُئلوا عن سبب قيامهم بالنقر على الرابط، ذكر 
شركات لممن شملهم الاستطلاع أنه كان بدافع الفضول. وأوصى هؤلاء الباحثون بأن تقوم ا

والمؤسسات بحماية الموظفين، قدر الإمكان، من عملية اتخاذ القرار بفتح رسائل البريد 
الإلكتروني المخادعة والرد عليها. بناء على ذلك، فإن وجود تــقــنيات وخوارزميات آلية 
للكشف تلقائيًا عن رسائل البريد الإلكتروني المخادعة باستخدام فحص النص الأساسي 

 لكتروني المستلم يعد أمرًا ضروريًا لمكافحة هذه المخاطر والتهديدات المتزايدة. للبريد الإ

على الــــرغم من حقــيقة أن لدينا العديد من الأجهزة والأدوات للكشف عن رســائــل البريد 
ن ون يــعانـــون موالأفــــراد لا يــزالــ والمـــؤســـساتالإلكتروني المــخــادعـــة، إلا أن الــشــركــــات 

عمليات التصيد الاحتيالي عبر البريد الإلكتروني. تــتــسم طبيعة رسائل البريد الإلكتروني 
 .التصــيـديــة بأنها متغيرة وديناميكية ومرنة لأنها تعتمد على الــذكــاء البشري للــمــهاجـــم

وبالتالي،  ؛الخاصة بهم بمرور الوقت، يقوم المهاجمون بتطوير وتـغــيير أساليب التصيد
يجب مواجهة هذه المشكلة ومعالجتها من خلال إيــجاد وابــتــكار حــل يــتـناسب ويتوافق مع 

 الذكاء البشري. 

للتعامل مع هذه المشكلة ومعالجتها، تم إنشاء طرق وأساليب جديدة مثل التعلم العميق 
(DL والتي يمكن أن تنافس الذكاء البشري، ولكن هذه ،)ــا الأساليب لا تزال في مـهــده

[. علاوة على ذلك، تعــتمد معظم تـقـنيات التصيد الآلي الحالية 9وتحـتاج إلى تحسين ]
دام البيانات لـــتـقــليل الأخطاء البشرية باستخ ةالبريد الإلكتروني الاحتياليرسائل للكشف عن 

 قة. " الــمرفــURLsالوصفية للبريد الإلكتروني أو عـناوين "

، ولكن ةدالسابقة لأكتشاف رسائل البريد الإلكتروني المخادعة نــتائج واعـــ أظهرت الأبحاث
هناك حــاجـــة إلى مــزيــد من العـــمل على نــماذج أكتشاف رسائل التــصيد الاحــتيالي؛ نــظرًا 

ذي يتطلب مــر الللطبيعة الديناميكية والمتغيرة لــرسائل البريد الإلكتروني المخادعة، الأ
أسالــيب مــتــقدمة. في الواقع، تم اقتراح عدد قليل جداً من نماذج اكتشاف التصيد المبنية 

http://www.doi.org/10.62341/mksk1904
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، وهناك حاجة ماسة إلى مزيد من العمل والجهد [90]على تحليل البريد الإلكتروني 
دة متعد لتحسين دقة أكتشاف التصيد. بالإضافة إلى ذلك، أثبتت تـقــنية الشبكة العصبية

، ولكن لم يتم حتى الآن تجربة [90] المستندات ( نجاحها في تصنيفMLPالطبقات )
أو اقتراح أي مُصن ِّف بريد إلكتروني للتصيد الاحتيالي يــعــتمد على تحليل النص الأساسي 

(. هذه الدراسة هي MLPباستخدام أساليب خوارزمية الشبكة العصبية متعددة الطبقات )
الدراسات، على حد علمنا، التي تبحث وتتحقق من فعالية وكفاءة استخدام من بين أولى 

( لأكتشاف التصيد الاحتيالي MLPأساليب خوارزمية الشبكة العصبية متعددة الطبقات )
النص الأساسي لرسائل البريد الإلكتروني من أجل زيادة تحسين دقة اكتشاف التصيد. في 

ارزمية الهجينة المـقــترحة لهذه الورقة البحثية علاوة على ذلك، يمكن للمصنف أو الخو 
اكتشاف التصيد الاحتيالي من رسائل البريد الإلكتروني المستلمة حتى إذا كان البريد 

 " أو مــرفــقــات. URL" الإلكتروني لا يحتوي على عــنوان

و التالي: ه الورقة على النحفي البــدايـة، تــبــدأ الــورقـــة بمقدمة بينما يتم تــنـظيم بـقــية هــذ
لمتعلقة والأساليب ا تـقــنـياتنـــظــرة عــامــة على الخـلـفـية البحثية حول بعض ال 9القــسم  يـقـدم

الذي يصف المــنــهــجـــيــة المستخدمة  9، يليها القسم المخادعباكتشاف البريد الإلكتروني 
 ع ويصف بــيئة نموذج الـمُـصـن ِّـف المقترح. بعد ذلك. يــغـــطي القسم الرابالــدراسةفي هـــذه 
، يتم عرض الأدوات والنتائج والمناقشات، بالإضافة إلى اختبار وتقييم 7 في القسم

، مع لمحة عامة عن العمل المستقبلي للمشروعالاستــنــتــاجــات المصنف. أخيرًا، يتم تـقـديم 
 .ليه الخـــــلاصـــــة والتوصياتوي

 .  نـظــرة عــامــة على خــلــفـــية الـبحــث : 2
يعد البريد الإلكتروني للتصيد الاحتيالي أحد أسرع الجرائم الإلكترونية نموًا وانتشارًا على 
الإنترنت. الهدف من البريد الإلكتروني للتصيد الاحتيالي هو سرقة المعلومات السرية 

صدر شرعي وموثوق. بالنسبة للمجرمين والخاصة للمستخدم من خلال التظاهر بأنه م
، تطور التصيد الاحتيالي إلى عمل ونشاط تجاري مربح ومجدي. الإنترنتوالمحتالين عبر 

يمكن أن تتسبب هجمات التصيد الاحتيالي الناجحة في خسارة مالية للضحايا وتعرض 
ئة، بما في شأمن معلوماتهم وبياناتهم الشخصية للخطر. حتى أنه يؤثر على التقنيات النا

 "Cloud Services" والخدمات السحابية "Internet-of-Thingsذلك إنترنت الأشياء "
[97][ ،99.] 

http://www.doi.org/10.62341/mksk1904
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هناك نوعان رئيسيان من الأساليب التـقــنـية لاكتشاف رسائل البريد الإلكتروني المخادعة: 
السوداء بين (. تقارن طريقة القائمة ML" والتعلم الآلي )Blacklistingالقائمة السوداء "

" أو عنوان نظام اسم IPعنوان البريد الإلكتروني للمرسل أو عنوان بروتوكول الإنترنت "
" مع قائمة محددة مسبـقًـا من عناوين التصيد الاحتيالي، وإذا كانت البيانات DNSالمجال "

SMTP[ "9 ،]متطابقة، فسيتم رفض البريد الإلكتروني قبل أن يصل إلى خادم بريد "
منخفض، إلا أنها تعتمد  في حين أن طريقة القائمة السوداء لها معدل إيجابي زائف [.90]

بشكل أساسي على الإبلاغ عن رسائل البريد الإلكتروني المخادعة من جانب المستلم 
[. وعلى نفس المنوال، فإن القائمة البيضاء التلقائية تراقب رسائل البريد الإلكتروني 7]

تج مجموعة من العناوين الشرعية والموثوقة. كما تـقوم أيضًا بمراجعة الواردة والصادرة وتـنـ
سجلات اتصالات البريد الإلكتروني السابقة المخزنة داخل خادم بريد إلكتروني للعناوين 
المراد إضافتها إلى القائمة. على الرغم من حقـيـقة أنه يمكن استخدام القائمة البيضاء لمنع 

لإلكتروني المخادعة، إلا أنها ليست فعالة بما يكفي لاكتشاف أو إيقاف رسائل البريد ا
[. نظرًا لأن العناوين أو المواقع الجديدة لا يمكن 95جميع هجمات التصيد الاحتيالي ]

 تحديدها أو اكتشافها، فإنها لا توفر الحماية أو الأمان ضد الهجمات بشكل نهائي. 
)جعلها تعمل بشكل آلي( للكشف عن  ( أتمتةMLبدلًا من ذلك، يمكن للتعلم الآلي )

رسائل البريد الإلكتروني المخادعة من خلال طرق مختلفة، مثل اساليب الكشف للتعلم 
. لتحسين اكتشاف (spam) البريد العشوائيالتي تعمل تلقائيًا على اكتشاف  (DL)العميق 

 التصيد الاحتيالي، اقترح الباحثون طريقــتين لتحسين المصنف: 
 / تقييم عـدة خوارزميات مختلفة .أخـتـبار (9
 .ديد الميزة بعناية لتحسين المصنفالتركيز على اخـتـيار وتح (9

يُعرَّف اختيار الميزة على أنه طريقة للحصول على مجموعة فرعية من مجموعة ميزات 
أصلية تتطابق مع مقاييس اختيار ميزة معينة. من خلال هذه العملية، يتم تحديد الميزات 

لمجموعة البيانات؛ ويساعد في تقليل حجم معالجة البيانات عن طريق إزالة الميزات المفيدة 
غـير الضرورية وغـير ذات الصلة. يمكن أن يؤدي الاختيار الجيد للميزات إلى زيادة دقة 

[. يمكن استخدام 99[ ، وتبسيط نتائج التعلم، وتقليل وقت التعلم ]95( ]MLالتعلم الآلي )
يزات الرئيسية في اكتشاف رسائل البريد الإلكتروني المخادعة، كما هو ثلاث فئات من الم

 موضح: 

http://www.doi.org/10.62341/mksk1904
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 من:تتض الإلكتروني والتي البريد برسالة Header Feature Class -الرأس ميزة فئة  -
 الأخرى(؛ الرأس المحتوى، ومعلومات ، تنسيق المستلم الزمني، خادم )الطابع

 رعيتين:ف فئتين تحتوي على بالرسالة والتي Body Feature Class -الجسم ميزة فئة  -
 ؛(URL عناوين ، وفئات النص ميزات)

 .Attachments  Class -المرفقات  فئة   -

 يستخدم الخوارزميات ( الذيML) الآلي فروع التعلم أحد هو( DL) العميق التعلم
ـن حيث لها، نموذج ووضع الصلة أو المرتبطة ذات البيانات لاستكشاف  العميق علمالت يُـمكِّ

العصبية  اتالشبك مباشرةً باستخدام وتنفيذها التصنيف مهام تعلم من نموذج الكمبيوتر
"NNsالبيانات " " ومجموعاتDatasets" أو الأصوات أو النصوص تتضمن التي 

 التعلم خوارزميات على( DL) العميق التعلم اختيار في السبب الدراسة، هذه في .الصور
يذ لتنف المطلوبة والمستخدمة الميزات لهندسة المكثف العمل هو ( الأخرى ML) الآلي

 لأن نظرًا ذلك، على [. علاوة98] ،[7]وقابليتها للتطوير  الآلي التقليدية خوارزميات التعلم
 العميق تعلمال خوارزميات فإن منظمة، غير الإلكتروني البريد رسائل في الموجودة البيانات

(DL )مت التي النتائج أظهرت ذلك، إلى [. بالإضافة9] العمل لهذا الأفضل الخيار هي 
 العميق التعلم خوارزميات تطبيق فعالية [90] ،[98] ،[7] ،[9] عرضها في الدراسات

(DL )البريد العشوائيرسائل  اكتشاف في.  
 الموصوفة (DL) العميق التعلم خوارزمية هي( MLP) الطبقات العصبية متعددة الشبكة

 البيانية الرسوم على مباشرة تعمل التي( CNN) التلافيفية العصبية الشبكات من كنوع
لعُـقـد ا لتصنيف للإشراف الخاضع شبه التعلم خلال من المُنظِّمة البيانات باستخدام

"nodes". الطبقات متعددة العصبية الشبكة خوارزمية تُستخدم (MLP )في شائع بشكل 
 تصنيف لةمشك تحول ببساطة االوثائق؛ إنه /المستندات  تصنيف مثل التصنيف مشاكل

خوارزمية شبكة  وراء الفكرة ."nodeالعُـقـدة " تصنيف مشكلة إلى المستند /الوثيقة 
(MLP): مجموعة من واحد كبير بياني رسم للمجموعة ببناء البياني الرسم إنشاء أولًا، هي 

" وجسم email words" الإلكتروني البريدكلمات  تمثيل يتم بحيث كاملة، إلكتروني بريد
 يف البياني وتغذية الرسم ذلك، إدخال بعد ؛ ثم يتم"nodesكعُـقـد " الإلكتروني البريدرسائل 

  .الطبقات متعددة شبكة
 اللغة عالجةمأساليب بين  تجمع هجينة خوارزمية بتصميمت البحثي، قم المشروع هذا في

 تخدامباس العميق التعلم وخوارزميات الإلكتروني البريد نص لميزات( NLP) الطبيعية

http://www.doi.org/10.62341/mksk1904
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 افالاكتشدقة  تحسين لزيادة فعال مصنف لبناء( MLP) الطبقات متعددة العصبية الشبكة
   .الإلكتروني الاحتيالي عبر البريد للتصيد المخادعة للرسائل التلقائي

 الـــدراســة:.  منهــجــية 3

 تمرالمس التطوير إلى الحاجة ظهرت الاحتيالية، الرسائل وأساليب عـدد لـتزايد نــظراً 
نص  أستخدمنا الدراسة، هذه في .ودقــيق تلـقائي بشكل عنها الكشف على القادرة للأنظمة
 كبيرًا قدرًا كهنا أن نعتقد حيث التصيد، دقة اكتشاف لتحسين الإلكتروني للبريد الرسالة

 ستحقت الإلكتروني البريد رسالة جسم نص مخفية ضمنأو  مخبأة القيمة المعلومات من
 ينة( لاكتشافهج )خوارزمية جديدًا نقترح مُصن ِّــفــًا ذلك، على بناءً  .المبذول للتدقيق الجهد
 باستــخدام( DL) العميق التعلم خوارزميات إلى استنادًا الاحتيالي للتصيد الإلكتروني البريد

 يحدد (.NLP) الطبيعية اللغة معالجةوأساليب ( MLP) الطبقات العصبية متعددة الشبكة
 تحليل يتم ك،بذل للقيام .تصيد محاولة أنه أم شرعيًا الإلكتروني البريد كان إذا ما المصنف

 وتقنيات معالجة (DLالعميق ) التعلم باستخدام خوارزميات الإلكتروني البريدرسائل جسم 
: ةالمقاييس التالي بأستخدام المصنف لدقة تقييم إجراء يتم ثم .(NLP) الطبيعية اللغة

 بأحدث ومقارنتها "(Recall"، والاسترجاع "Accuracy"، الدقة "Precision)الانضباط "
 مجموعة على جيد البحث بفاعلية وبشكل هذا في المقترح المصنف يعمل .النماذج المنشورة

 مقاييس معظم على ، ويـتـنـافـس ويــتـفوق ٪89الدقة  ومُصنَّـفة؛ تتجاوز متوازنة بيانات
 .الحالية الكشف وخوارزميات لــنماذج التقييم وإجراءات

 البريد سائلر  البريد لاكتشاف خادم وتنفيذها على الاختبارات المقترحة /إجراء التجارب  تم
 تشافاك في أخرى  تطبيقات لها يكون  أن يمكن ذلك، على أضف .المخادعة الإلكتروني

 عة مثل:الشائ التصيد من وسائل العديد في النص تحليل خلال من الاحتيالي التصيد
  .التغريدات أو المنشورات أو الاجتماعية الوسائط رسائل

 :الاحتيالينموذج الـمُـصـن ِّـف المقترح لاكتشاف التصيد .  4
من رسائل  اناتالبي جمع يتم أولًا، .رئيسية مراحل بثلاث نمر فإننا المقترح، المصنف لبناء

ور مذك هو كما والاخـتبار، للـتــدريـب وإعـدادها المشروعة ورسائل الاحتيالي التصيد
 بكةالش خوارزميات خلال من المقترح الاكتشاف نموذج إنشاء تم . 0.9 القسم وموضح في

http://www.doi.org/10.62341/mksk1904
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 . 0.9 القسم في المبين النحو على العميق، للتعلم (MLP) الطبقات متعددة العصبية
 ذلك، بعد .للتقييم وإعداده النموذج لبناء المصنف إلى التدريب بيانات وتغذية إدخال يتم

 استخدامب بطريقة خاضعة للإشراف المقترح المصنف اختبار في الأخيرة المرحلة تـتـمثـل
 بيانيًا وتخطيطيًا ، رسمًا"9-الشكل "يظهر  .النموذج صحة من للتحقق الاختبار بيانات
  .عملية البحث العمل في إجراء سير يصف

 

 .المراحل الرئيسية لسير عمل البحث: 9الشكل 
 

 على يجب يثح التصنيف، ثنائية مشكلة المخادعة الإلكتروني رسائل البريد اكتشاف يـعـد
، لاحتياليا التصيد )رسائل: الإلكتروني البريد رسائل من نوعين التمييز بين المصنف

 يد للتصنيف،التص بمهمة الخاصة للمدخلات بالنسبة .الشرعية( الإلكتروني البريد ورسائل
 كل .(الإلكتروني البريد رسائل)الحالات  من مجموعة عن الإدخال عبارة /التغذية  تكون 
 حيث ،(x ،y) مجموعة بواسطة تمثيله ، يتم"recordالسجل " باسم أيضًا ، المعروفحالة

x و السمات مجموعة هيY خاضعة مـلـعـت مهمة إنها .الهدف سمة أو الفئة تسمية هي 
 وه التصنيف مهمة من الهدف .مسبـقًا تحديدها تم قد المخرجات أهداف للإشراف لأن

 الفئة نم مجموعة لدينا كان إذا .موسومة أو غير مصنفة بـفـئة عيـنـة غير التوقع / التـنبؤ
 x الموسومة غير العينة تعيين أو تخصيص ، يتم [C = {c1, c2,c3,.....}] المحدودة

 يكون  المخادعة، الإلكتروني البريد رسائل اكتشاف حالة في .C في واحدة فئة إلى

http://www.doi.org/10.62341/mksk1904
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 لمضبوطةا تسمية أو تصنيف المجموعة مع الإلكتروني للبريد تمثيل بمثابة التصنيف
  {." legitimateشرعي " " ،أوphishingاحتيالي " } على

 البريد برسائل رحالمقت النموذج /المصنف  بتغذية التصنيف عملية تبدأ التفصيل، من بمزيد
 ــكــيكها وتــنظيفهاتــف يـتم .ةالنص الأساسي للرسال لاستخراج معالجتها تـتـم التي الإلكتروني

 الـرســـم لإنـــشاء وإعــدادها تــرمــيزها، وثم الصلة، ذات غــير والمعلومات الضــوضاء من
 تصنيف لىع( MLP) الطبقات متعددة خوارزمية الشبكة العصبية تدريب تم .الـــبياني

 يوضح .فيها المرغوب الاحتيالية، وغير / المخادعة الإلكتروني البريد وتمييز رسائل
 وصف رتوفي ويتم البحث، هذا في المستخدم المقترح الكشف مصنف ، نموذج"9-الشكل "

  .التالي الفرعي القسم في موصوفة خطوة لكل

 

 .الإلكتروني الاحتيالية: نموذج تصنيف اكتشاف رسائل البريد 9الشكل 
 

 للبيانات:. المعالجة المسبقة 4.1
 لا والتي الضرورية غير والكلمات وإزالة الأحرف التنظيف لاستبعاد إلى البيانات تحتاج
 السمات /ميزات ال استخراج تقنيات يمكـنـنا استخدام البيانات، تنظيف يتم أن بعد .لها داعي

 :يلي ما الإلكتروني البريد بيانات إعداد يتضمن الرسمية والأساسية. لذلك،
 الجسم الرسالة. الأساسي من أو استخلاص النص استخراج .9
 .وتفسير النص عن تحليل الناتجة البيضاء التخلص وإزالة المسافات  .9

http://www.doi.org/10.62341/mksk1904
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 .ةالرقمي الأبجدية غير الأحرف وإزالة صغيرة إلى أحرف الأحرف وتغيير جميع كتابة  .9

 بريدال رسائل على والمتـنوعة المسبقة المعالجة تقنياتمختلف  الدراسة هذه طبقت
 /، وإزالة "tokenizationالترميز " الإلكتروني، البريد )تنظيف ذلك في الإلكتروني، بما

 :يالتال النحو على منها كل وصف يتم .النادرة( التوقف والكلمات ية كلماتـتـصف

 اللكتروني:. تـنـظـيف البريد 4.1.1
 الصلة اتذ غير المعلومات من الإلكتروني البريد رسائل تنظيف على العملية هذه تعمل

لخاصة ا غير والأحرف الرقمية الأبجدية غير الأحرف إزالة تتم .الضرورية غير والأحرف
 سلسلة عن عبارة ": وهوPython RegExلـــ " باستخدام التعبير (، " ’ "، و"!" ،"؟"مثل ) 

 "RegEx (Regular Expression)استخدام " بحث؛ يمكن نمط تشكل التي الأحرف من
إزالة  أيضًا تم كما .لا أم المحدد البحث نمط على تحتوي  السلسلة كانت إذا مما للتحقق

الزائفة  استخدام الرموز على مثالاً  "9-الشكل " يعرض .البيضاء استبعاد المساحاتو 
  .الصلة ذات البيانات غير من التخلص وكيفية

 

 .: تنظيف البريد الإلكتروني9الشكل 
 

 " :Tokenization. الترميز "4.1.2
 اتالمساف على بناءً  كلمات إلى إلكتروني بريد كل( tokenization) الترميز عملية تقسم

 الدراسة، هذه في ."tokensالمميزة " باسم الرموز الكلمات هذه إلى الإشارة تتم .البيضاء
 "0-الشكل " يُظهر .وترميزها " لتقسيم الجملa split() functionوظيفة الدالة " نستخدم

 .الترميز عملية على مثالاً 

http://www.doi.org/10.62341/mksk1904
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 .: ترميز البريد الإلكتروني0الشكل 
 

 : التوقف والكلمات النادرة . إزالة كلمات4.1.3
 رالأفكا بناء في تساعد كلمات تكون  ما جدًا؛ عادة شائعة كلمات هي التوقف كلمات
 أدوات، العطف )حروف مثل: أهمية، أي أو دلالة أي ذاتها في حد تحمل لا ولكنها

 من التوقف كلمات قائمة استخدمنا لقد .ذلك ( إلى وما، ... الجر حروف، التعريف
عبارات  على الإيقاف كلمات قائمة تحتوي  (.NLTK) الطبيعية اللغة أدوات مجموعة
 ،"off"، "no"، "aren't"، "too"، "an"، "being"، "only"، "ll"، "o"، "its" مثل: )

"them"" ،mightn't" ... البـنـية البرمجية  على مثالاً  "7-الشكل " يعرض إلخ (.، وغيرها
  .النادرة  والكلمات التوقف كلمات إزالة لعملية

 

 .: إزالة كلمات التوقف والكلمات النادرة7الشكل 

 : (MLP)مفهوم تمثيل وإنشاء الرسم البياني للـشبكة العصبية متعددة الطبقات . 2.5

واحد  كبير يبيان رسم إنشاء في تتمثل التالية الخطوة فإن البيانات، مجموعة تنظيف بعد
كعُـقـد  ونيالإلكتر  البريدرسائل و باستخدام الكلمات بالكامل، الإلكتروني لمجموعة البريد

"nodes". الحواف " تعتمدedges" ركالمشت معلومات التواجد على الكلمة عُـقـد تربط التي 
 رددت باستخدام والبريد الإلكتروني الكلمة " بينedges" الحواف إنشاء يتم .الكلمـتـيـن بين

 word’s email للكلمة " الإلكتروني رسالة البريد وتردد  "word frequencyالكلمة "

http://www.doi.org/10.62341/mksk1904
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frequency". العُـقدة تصنيف إلى مشكلة النص تصنيف ومن ثم تصبح وتـتحول مشكلة 
"node".  

𝐺و " موجه غير بياني رسم هو "G"، حيث "Gبـــ " البياني الرسم إلى فإننا نشير =

(𝑉, 𝐸)" حـيـث ،"Vالعُـقـد " " ترمز لمجموعةN""و ،E" الحواف " ترمز لمجموعةEdges". 
 تقديم البياني، يتم الرسم لإنشاء .الإلكتروني البريد الكلمات ورسائل" تـمـثـل Nالعُـقـد "

 وكل كلمة كلتـمـثيـل يتم  ،"A" المصفوفة ، في 𝐴Ȋ𝑅𝑁𝑥𝑁حيث  "Aالمتجاورة " المصفوفة
 رتباطالا لتسجيل وأعمدة بالكامل كصفوف الإلكتروني مجموعة جسم البريد رسالة في

العلاقات  "weightsهي عبارة عن أوزان " "A" المصفوفة  في الموجودة القيم .بينهما
الدرجة  مصفوفة " منDبالرمز " يُشار إليها قطرية مصفوفة إنشاء يتم ."nodesالعُـقـد "بين 

"A،" الأخرى،  والعُـقد عُـقدة كل بين الارتباط وتحتوي على قيم𝐷Ȋ𝑅𝑁𝑥𝑁    وDii =

∑ 𝐴𝑖𝐽𝑖  بـــ الخاصة الهوية مصفوفة تمثيل . يتم "A" " بالمتجهX" ،" حيثXعن " عبارة 
 بها في رتبطةالم والكلمات إلكتروني بريدرسالة  كل تُظهر متجه للميزات، والتي مصفوفة

 رسم إنشاء مفهوم "9-الشكل " يوضح، "G" لــ البياني الرسم تمثيل باستخدام .واحد متجه
  .(MLP) الطبقات العصبية متعددة للشبكة بياني

 

 . (MLP) : مفهوم تمثيل الرسم البياني للشبكة العصبية متعددة الطبقات9الشكل 

 النحو على الحواف قيمة حساب ، ويتم"jو" "iالعُـقـدتين " بين الحافةعلاقة  𝐴𝐼𝐽تـمثـل 
 ؛ وإذا9تساوي  القيمة فإن العقدة أو كلمتان متطابقتن، نفس هما "j" و"iكانت " إذا :التالي

http://www.doi.org/10.62341/mksk1904
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 يستخدم .ابينهم المشترك العامل أو هي الرابط القيمة فإن مختلفتان، " كلمتانjو" "iكانت "
 بين الحافة " لحسابIDFالعكسي " ندــردد المستـــت ومصطلح -"TFالتردد " مصطلح

  ."jواسطة "ـــب يهــإل شارـــالم الإلكتروني ريدــ" والبiباستخدام " إليها الإشارة يتم التي الكلمة

و المستندات أ عن البحث تطبيقات في شائع " بشكلIDF" و"TFمصطلح " استخدام يتم
ساب قيمة ح يتم .محدد إلكتروني وبريد الكلمة بين يمثل علاقة الارتباط الوثائق؛ وإنه

"TF"و "IDF" على نيإلكترو  بريد رسالة الكلمة في فيها تظهر التي المرات عدد بقسمة 
 كلما لذلك، .الكلمة هذه على تحتوي  التي لكترونيالإ البريد رسائل لجميع الإجمالي العدد

 قيمة  انخفضت أو قلت على هذه الكلمة، تحتوي  التي الإلكتروني البريد رسائل عدد زاد
"IDF" –"TFيظهر مة، كماوالكل الإلكتروني البريد بين كبير ارتباط يوجد لا " للكلمة لأنه 

 الأخرى.  الإلكتروني البريد رسائل من العديد في

المتزامنة  باسم الكلمات أيضًا والمعروفة ،"PMIالنقطية " المتبادلة المعلومات استخدام يتم
 في موضح هو كما الكلمات ارتباطات " بحسابPMI" يقوم ".لكلمةالمشترك ل التكرار"أو 

 :التالية المعادلة

 (9. ) .  . . .PMI(I, J) =
P(I,J)

P(I) P(J)
  

,𝑃(𝐼 حيث   𝐽) الكلمة  أوتجاور تقارب احتمال هو"𝐼"  الكلمة و"𝐽" ،𝑃(𝐼) و 𝑃( 𝐽)هي 
 .التوالي  علىرسالة ال في جسم "𝐽"والكلمة  "𝐼" الكلمة احتمالية

 : (MLP) . مصنف الشبكة العصبية متعددة الطبقات4.3

 "nodes"العُـقـد  جيرانها من جميع معلومات تأخذ البياني الرسم في "node" عُـقدة كل
 الشبكة ىإل المحسوبة القيمة إرسال يتم ثم .العقدة نفسها ذلك معلومات في بما المجاورة،

 لعقدةا متجهات قياس معينة، يتم عقدة إلى الجيران معلومات تمرير قبل ."NNالعصبية "
 الخاصة الدرجة مصفوفة في "Aضرب المصفوفة " القياس، يتم لتحقيق وإجراء .ضبطها أو

 لجيرانا من لديها العديد التي العقد لأن وقياس المتجهاتوراء تحجيم  السبب ."Dبها "
 متجهات لها الجيران من قليل عدد مع العقد أن حين "، فيvكبيرة لـــ " متجهات مجمعة لها

 كةالشب ويمنع الـتـدرجات اختفاء وتلاشى تؤدي إلى يمكن أن صغيرة، والتي مجمعة
 المتجهات هذه نطاق بتوسيع نقوم وبالتالي، .التدريب من تلقي المزيد من "NNالعصبية "

http://www.doi.org/10.62341/mksk1904
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" مرتين في المصفوفة Dضرب معكوس المصفوفة " يتم .المحتملة المشكلات على للتغلب
"Aجاورة،الم العُقد جميع حول معلومات على وتحتوي  والأعمدة، الصفوف من كل " لقياس 

 التي " "Ã لتكون   "Aقياس المصفوفة " سيتم وبالتالي، .ذلك العقدة نفسها في بما
 : المجاورة تسمى المصفوفة

(2 . ) . . . .Ã = 𝐷−0.5 𝐴𝐷−0.5  

 شبكة طبقة نستخدم عندما ،(MLP) الطبقات متعددة العصبية الشبكة في خوارزمية
 كلما ذلك،ل  .جيرانها أقرب من المعلومات جمع والتقاط فقط للعقدة يمكن واحدة، تلافيفية

يران الج المعلومات من من المزيد دمج تم التلافيفية، الطبقات من المزيد استخدام تم
"nodes". ،دين الجيران البعي حول المعلومات من مزيد إلى حاجة هناك كانت كلما وبالتالي

 كل ولح المعلومات جمع مهمة .الطبقات من المزيد لدينا يكون  أن يجب ،()العُـقـد البعيدة
 جمع مهمة نكرر .كل عقدة وبالتوازي مع واحد وقت تنفيذها في يتم جيرانها من عقدة

 طبقات ثلاث أو طبقتين إلى عادةً  نحتاج .طبقتين فقط باستخدام العقد لأقرب المعلومات
  .البياني الرسم في

 

 .: مثال على رسالة تصيد عبر البريد الإلكتروني5الشكل 
 

 :التالي النحو على الأولى الميزة للطبقة/  السمة مصفوفة حساب يتم

(9 . ) . . . .𝐿(1) = 𝑃 (Ã X W0)  

 لمعادلةا في مسبقًا طريقة حسابها توضيح تم التي المجاورة المصفوفة لقياس هي "Ã" حيث
 :أنها على (9)

http://www.doi.org/10.62341/mksk1904
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(0 . . ) . . .Ã = 𝐷−0.5 𝐴𝐷−0.5  

الوزن  مصفوفة " هي𝑊0، و" "Aلــ " "Identity matrixالهوية " مصفوفة " هيXحيث "
"Weight matrix" و" المتدرجة، النسبة باستخدام حسابها يمكن التيP" دالة التنشيط  هي

دالة تنشيط  ، أو"sigmoid activation functionمثل: ) دالة التنشيط السينية "
"ReLU activation function ").  

  :اليالت النحو على الطبقات الميزات لبقية /السمات  مصفوفة تحديد وحساب يمكن

(7 . . ) . . .𝐿(𝑖+1) = 𝑃 (Ã 𝐿𝐼 W0)  

 - إدخال طبقة نم تتكون  الإلكتروني، والتي السمات للبريد /الميزات  مصفوفة توفير يتم
 هذه في  ."NN" الشبكة العصبية كمدخلات إلى ،  إخراج وطبقة - مخفية وطبقات

للنموذج  ةخارجي الإلكتروني كبيانات البريد رسائل ميزات -الإدخال طبقة الدراسة، تقبل
 في الفحص عمليات الوقت جميع نفس في - المخفية الطبقات أو المصنف، وتتعلم

 " للبريد1التصنيف " - الإخراج طبقة توفر .وإنشاء المخرجات لإنتاج التدريب مجموعة
 .الشرعي الإلكتروني للبريد " 0أو التصنيف " ؛(الاحتيالي المخادع )للتصيد الإلكتروني

 النـتـائـج ، والمـنـاقـشات : الأدوات،. 5

 . أدوات الـتـجـربـة :5.1
 :لتاليةا بالمواصفات حاسوب شخصي جهاز عن عبارة التجربة هذه في المستخدم المعمل
، "GHzهرتز " جيجا 9.9 بسرعة تردد النواة  رباعي "Intel Core i7 processerمعالج "
 9599و "GBجيجابايت " 99 بسعة "LPDDR4X RAMعشوائي " وصول وذاكرة

 إلى . بالإضافة"bitبت " Windows" 90ويندوز " تشغيل ، ونظام"MHzميجاهرتز "
 ."Python languageالبرمجة بايثون " لغة استخدام تم ، ذلك

 : الاختبارات. مجموعة البيانات المستخدمة في 5.2
 Collection)" والاحتيالية الأولية مجموعة البيانات استخدمنا البحثي، المشروع هذا في

of Fraud email [99]،)" صنيف تتُستخدم في تجارب  والتي، للعامة متاحة وهي بيانات
 (ML) الآلي مالتعل في لاستخدامها ومُصـنَّـفة متوازنة البيانات مجموعة .البريد الإلكتروني

http://www.doi.org/10.62341/mksk1904


 

 Volume 63 العدد

  1Partالمجلد 
 

International Science and 

Technology Journal 

 المجلة الدولية للعلوم والتقنية

http://www.doi.org/10.62341/mksk1904 

 

 حقوق الطبع محفوظة 
 لعلوم والتقنية الدولية ل مجلةلل

 

Copyright © ISTJ   18 

 

 الإلكتروني لبريدا الاحتيالي ورسائل التصيد رسائل تسمية وتصنيف تتم .للإشراف الخاضع
 نص رسائل البريد على "recordالسجل " يحتوي  .التوالي ، على(0)و (9) بالرقم الشرعية

  :يلي مما المستخدمة البيانات مجموعة تتكون  .الإلكتروني

 9997 الاحتيالي " للتصيد إلكتروني رسالة بريدphishing Emails،" "5-الشكل "
  .الاحتيالي للتصيد إلكتروني بريد مثال على رسالة هو أعلاه الموضح

 0980 شرعي " إلكتروني رسالة بريدlegitimate Emails". 

 " :MLP. إعــداد / ضـبـط المُصن ِّف "5.3
 " مختلفةparametersمعاملات " " علىMLPالعصبية لـــ " الشبكات خوارزميات تحتوي 

 لعدد الأقصى الحد ،(MLPالعصبية ) الشبكة مثل: ) عدد طبقات مصنف لتعيينها،
 وفقًا .خ (إل، ... الإلكتروني البريد رسالة نص لحجم نافذة المبكر ، والإيقاف التكرارات

 أقصى " لتحقيقparametersوضبط معاملات " تعيين ، تمالبحثي المشروع هذا لعمل
الخلط  ؛ تعديلlearning rate" :0.9التعلم " الدقة، مثل ليكون: ) معدل درجة من وأعلى

"Shuffle"  ="Trueطبقات " فترات؛ عدد 90 بعد: المبكر "؛ التوقفMLP" : طبقتان
 المعلومات نقل في معدل ": خطأLoss functionالخسارة " /الفاقــد  ثلاث طبقات؛ دالة أو

 "(. cross-entropy errorبرسالة معينة عبر "

 . التــقــيـيـم والنــتـائــج :5.4
 مجموعة تقسيم م، تالبحثي المشروع هذاالاحتيالي ل التصيد مصنفخوارزمية  فعالية لتقييم

 نمجموعتي ، إلىمسبقًا محددةبيانات المن الحالات وال مجموعة البيانات الأولية، وهي
 -بالتدري مجموعة استخدام تم أولًا، .مجموعة الاختبارو  مجموعة التدريب: منفصلتين

 خوارزميات يبأسال بين لهجينة، التي تجمعا للخوارزمية العصبية للسماح بتدريب الشبكة
"MLPالطبيعية اللغة " وتقنيات معالجة "NLP"البريد رسائل تصنيف ، لمعرفة كيفية 

يتعين  لتيا المطلوبة على البيانات-الاختبار مجموعة احتفظت واحتوت ثانيًا، .الإلكتروني
 بياناتال تصنيفها )مجموعة الهجينة، دون  للخوارزمية" NN"للشبكات العصبية  تغذيتها

  .(غير المسماة

 سائلر  تصنيف بفئات ، للتنبؤللـمُـصـن ِّـف "NN" العصبية الشبكة استخدام ذلك، يتم بعد
 العصبية لشبكةا تنبؤات أداء لتقييم -الاختبار مجموعة استخدام ثم يتم .الإلكتروني البريد

http://www.doi.org/10.62341/mksk1904
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مــقايــيس  اعبـاتــب .تحديدها يدويًا تم المصنفة والتي بالقرارات التنبؤات مقارنة خلال من
مقاييس: )  ، استخدمنا[90 ؛99 ؛99 ؛90]البحثية  في الدراسات الــتقييم المستخدمة

 البحث ومقارنتها هذا الـمُـصـن ِّـف المقترح في نموذج الانضباط، الدقة، والاسترجاع ( لتقييم
  .النماذج الأخرى المنشورة بأحدث نتائج

 البريد رسائل عدد " هوFalse Positive (FP)الكاذب " /الـزائـف  الإيجابيالـمـعـدل 
 أنها على خاطئ بشكل تصنيفها تم التي "legitimate (ham)المشروعة " الإلكتروني

 عدد هو "True Negative (TN)" الصحيح /احتيالي، الـمـعـدل السلبي الحقيقي  تصيد
لخاطئ ا شرعية، الـمـعـدل السلبي أنها على المصنفة المشروعة الإلكتروني البريد رسائل

المخادعة  الإلكتروني البريد رسائل عدد هو "False Negative (FN)الكاذب " /
"phishing emails" ابيشرعية، والـمـعـدل الإيج أنها على خاطئ بشكل تصنيفها تم التي 

 الاحتيالي التصيد رسائل عدد " هوTrue Positive (TP)الصحيح " /الحقيقي 
 "9الجدول "يعرض  .الاحتيالي للتصيد إلكتروني بريد كرسائل المصنفة الإلكترونية

  .في الجدول أدناه الموضحة التصنيف مصفوفة
 ف.ـيـنـصـتـمصفوفة ال - 1الجدول 

        Predict  

Actual 0 - Legitimate (ham) 1 - phishing 

0 - Legitimate (ham) TN (True Negative) FP (False Positive) 

1 - phishing FN (False Negative) TP (True Positive) 

 

 التالية: المقاييس استخدام يتم النماذج، لتقييم

(6..) .Accuracy =  
TP + TN

TP +  TN +  FP +  FN
   

(7. ). .Precision =  
TP

TP +  FP 
   

(8. ). .Recall =  
TP

TP +  FN 
   

(9. ). .FPR =  
FP

FP +  TN 
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"، Holdout split" ) طريقة :المصنف فعالية لتقييم شائع بشكل تستخدمان طريقتان هناك
 تقييم يتم ،"Holdout split" طريقة (. في k-fold cross-validation"[97]" وطريقة

التدريب لحساب  مجموعة من بدلاً  الاختبار مجموعة طريق استخدام عن أداء المصنف
 متقسي يتم العملية، الناحية من .الجديدة البيانات مجموعة في الخطأ معدل أو قياس
 لمتبقيا للتدريب، والثلث البيانات مجموعة من ثلثي ) جزء :جزأين إلى البيانات مجموعة

 تقسيم يتم "،k-fold cross-validation" طريقة في .( للاختبار مجموعة البيانات من
fold2nd -, fold1st -fold ,- )مجموعات منفصلة  إلى عشوائي بشكل التدريب مجموعة

K-, …. , fold3rd   )جم لح التوزيع منها نفس جزء لكل يكون  حجم متساوي، حيث ذات
 مختلفة اختبار باستخدام مجموعة من المرات، "kعدد " المصنف تدريب يتم .الفئة تقريبًا

ر هو الخطأ يكون  حيث مرة؛ كل في   .عدد الأخطاء متوسط المقدِّ

تطبيق  مت ،يةالورقة البحث الـمُـصـن ِّـف المقترح لهذه الهجينة لنموذج الخوارزمية لـتـقـيـيم بالنسبة
 إلى البيانات تقسيم على "Holdout split" تعتمد طريقة الـــ .الطريقتين واستخدام كلتا

 البيانات من ٪50 استخدمنا .للاختبار والأخرى  للتدريب واحدة البيانات، من مجموعتين
 تم ذلك، إلى أضف .للاختبار (رسالة 9750) ٪90 للتدريب، بينما (رسالة 9007)

 إلى البيانات مجموعة تقسيم خلال من ،"fold cross-validation-3" طريقة استخدام
 مجموعةب مرة كل في مرات، الـمُـصـن ِّـف المقترح  ثلاث إجراء تدريب مجموعات؛ ويتم ثلاث

في  التحقق الــواردة أدناه نتائج "9الجدول "يـبـيـن  .اختبار كمجموعة وضعها يتم مختلفة
  .الجدول

 ق.ـقـحـتـج الـائـتـن – 2الجدول 
Fold iteration Precision Recall F1-

score 

Avg 

precision 

Avg 

recall 

Avg 

 f1-score 

Accuracy 

1st 

Fold 

0 0.982 0.991 0.986 0.9867 0.9868 0.9867 0.9868 

1 0.991 0.982 0.986 

2nd 

Fold 

0 0.990 0.988 0.989 0.9911 0.9900 0.9909 0.9913 

1 0.992 0.993 0.9934 

3rd 

Fold 

0 0.969 0.992 0.980 0.9820 0.9855 0.9836 0.9841 

1 0.994 0.9781 0.986 
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  ."9الجدول "نتائجه في  عرض سابقاً يتم مناقشته تمت التصنيف، والذي جدول مصفوفة

 نـتـائـج مصفوفة التصنيف. – 3الجدول 
        Predict  

Actual 0 - Legitimate 
(ham) 

1 - phishing 

0 - Legitimate (ham) 4796 98 
1 - phishing 74 3611 

 

أن  حين في كبير، "TNو" "TPمـعـدل قيم " يكون  المتوقع أن المصنف، من فعالية لتقييم
ويمكن استخدامها  متوقع ما هو صغير؛ تؤكد النتائج وتدعم "FNو" "FPقيم " مـعـدل

" في المعادلة TN"" وFPالقيم لــ " تطبيق عند .التقييم مقاييس من المزيد على للحصول
 لتصنيف ضئيل احتمال إلى يشير ، مما0.097 هو المُقاس "FPR، فأن معدل "(8)رقم: 

 المصـنـف يـيمتـق حـساب يتم .احتيالي تصيد أنها على الشرعية الإلكتروني البريد رسائل
"، Precision الانضباط للدقة " "، معـدلAccuracy الدقة الشاملة " )معـدل باستخدام
المــــعادلات  في 7.0هذا القـــسم  في مــوضح هو "( كماRecall الاسترجاع " ومقياس

 مـــقاييس التــــقييم المـــوضحة أدناه قيم نــتائج "0الجدول "يــعرض (. 9)، و(5) (،9) رقــــم:
 .في الجــدول

 نــتائج مقايـيس التــــقييم. - 4الجدول 
Accuracy 98.2% 
Precision 98.5% 
Recall  98.3% 
f-measure    98.5% 

 "Precision للانضباط " التوافـقي باستخدام المتوسط "f-measureمقياس " حساب يتم
 .(90) المــــعادلة رقــــم: في مــوضح هو كما "،Recall والاسترجاع "

(90 ...)f − measure =  
(Precision + Recall )

2 
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"، Recall الخاصة بـمُــصـن ِّـفـنا المـقـترح: ) مقياس الاسترجاع " النتائج مقاييس مـقارنة تـتـم
"، ومقياس Precision الانضباط للدقة ""، مـعـــدل Accuracy مـعـــدل الدقة الشاملة "

نتائج الــدراسات الأخــرى المنشورة، لتقييم  " ( مع أحدثf-measureالتوافـقي " المتوسط
 تائجـــــن مقاييســــل القيم المقارنة "7الجدول "يـقـدم  .الهجينة نموذجنا للخوارزمية دقة وفعالية

-f"، و"Recall" ،" Accuracy" ،" Precision ث )"ــــــيـــح نـــمــــلة الص ذات مالـــالأع

measure)"في الجــدول ، والمعروضة أدناه.  

مقارنة الأعمال ذات الصلة من حيث معدل الدقة الشاملة، معدل الانضباط للدقة، مقياس  - 2الجدول 

 الاستدعاء ومقياس المتوسط التوافـقي.
Reference Technique Accuracy Precision Recall f-

measure 

Our model. 

 (نموذجنا)

MultiLayer 

Perceptron (MLP) 

Neural Network  

98.2% 98.5% 98.3% 98.55% 

(Lai S ,et al., 

2015). [27] 

Text 

classification for 

phishing 

detection based 

on RCNN. 

96.94% _ _ _ 

(Nguyen M 

,Nguyen T 

,Nguyen TH., 

2018a). [19] 

Deep learning 

hierarchical long 

short-term 

memory networks 

(H-LSTMs). 

98.73% 97% 95% 96% 

(HalgašL, 

AgrafiotisI, 

NurseJRC., 

2020). [2] 

Deep learning 96.74% 97.45% 95.98% 96.71% 

(Peng T, Harris 

I, Sawa Y., 

2018a ). [4] 

Machine learning 

algorithm and 

NLP 

_ 95% 91% _ 

(Bergholz A ,et 

al ., 2008 ). [26] 

Machine learning 

algorithm using 

semantic features 

98.88% 93.95% 93.93% 93.94% 

(Fang Y, et al., 

2019). [5] 

Deep learning and 

NLP 

98.73% 93.7% 93.6% 93.65% 

 الأخرى  (MLالآلي ) التعلم مصن ِّفات مع " يتنافسMLPمُصن ِّف " ، أن"7الجدول "يُظهر 
أن  ملاحظة جيدال من .مرتفع دقة بمعدل الاحتيالي للتصيد الإلكتروني البريد اكتشاف في

" التي حـقـقـت Bergholz A,et al., [26]وآخرون " التقنية المستخدمة في دراسة بيرغولز
الميزات،  استخراج عمليات على ( اعتمادًاML) الآلي التعلم تقنيات أعلى، استخدمت دقة

 تـعـقـيد أجل تـقـليل من العملية للتدخل في المجال إشراك خبير تتطلب وتستلزم والتي

http://www.doi.org/10.62341/mksk1904
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لمُـصن ِّـف ل نموذجنا فإن ذلك، ومع .التعلم لخوارزميات وضوحًا أكثر الأنماط وجعل البيانات
 علاوة .ايدويً  المصنوعة الميزات واستخراج المجال تدخل خبير إلى الحاجة المـقـترح يلغي

، فقد استخدموا "Bergholz A,et al., [26]وآخرون " في دراسة بيرغولز ذلك، على
 التي ترونيالإلك البريد رسائل مع تعمل متوافقة أو لن غير الارتباط وظائف لميزات ثماني

 ,Fang Yوآخرون " في دراسة فانغ ، ذلك إلى بالإضافة ."linksروابط " على تحتوي  لا

et al., [5]شاف الإلكتروني لتحديد واكت البريد توصيفمن عنوان و  كلاً  " ، فقد استخدموا
 الأساسي نصال محتوى  للمُـصن ِّـف المـقـترح بتحليل نموذجنا يـقـوم المخادعة، بــينما رسائلال

 ."Memory Complexityتعقيد الذاكرة " من يقلل مما ،لجسم رسالة البريد الإلكتروني
لدقة الانضباط ل مع معـدل أفضل المُـصن ِّـف المـقـترح بشكل يعمل نموذج، ذلك جانب إلى

" Precision" " ومقياس الاسترجاع Recall ًنغوين وآخرون " بـدراسة " مقارنةNguyen 

M,et al.,[19]" والتصنيف التعلم تقليل وقت ، مما يؤدي إلى.  

 البريد لاكتشاف رسائلالمستخدمة  ( الأخرى DL) العميق التعلم طرق  مع بالمقارنة
 تضمينلأنه ي فاعلية أكثر النموذج صورًا، فإن هذا تتضمن المخادعة التي الإلكتروني

تقليل و  لالتشغي وقت الكفاءة في زيادة إلى الصور، مما يؤدي على القائمة الميزات معالجة
 تحتوي  لتيا الإلكتروني البريد رسائل في حتى أنه أيضًا ذلك، وجدنا على علاوة .المساحة

الروابط ب المتعلقة والمعلومات الرسالة نص يحلل محتوى  فإن نموذجنا والذي صور، على
"links"الاحتيالي التصيد اكتشاف وملاءمة في فاعلية ، كان أكثر.  

ن ـــيل أو زمــــــشغـــالت تـــــى وقــــــــ" إلMLPوارزمية "ــــخ رةـــــذاكـ النظرية، تحتاج الناحية نــم
 O(LEDـدرة = "ــــــ" وقTime Complexityزمني "ـــــال وتعقيدها "،O(E)ــدرة = "ــــتـنـفيد وق

+ LND2 )"" ( ؛ حيث تشيرL" الطبقات " إلى عددlayers" " ،Nالإجمالي " إلى العدد 
البياني  الرسم حواف إلى عدد "Eالمـيـزة بالنسبة للعقد، و" " إلى بُـعـدnodes" ،"Dللعقد "

أو زمن  تشغيل وقت ، فقد أظهرت أنالبحثي المشروع هذا في للـتـجارب وفــقًا .(لعقد ل
 بريد رسالة 9007 لتدريب-دقيقة "3.89المتوسط " في تـنـفيد خوارزمية النموذج: يبلغ

 ثانية؛ والذي "1.08إلكتروني يستغرق المتوسط " بريد رسالة 9750 إلكتروني، ولاختبار
 والذي ، Nguyen M,et al.,[19]قصيرًا مقارنة بـدراسة نغوين وآخرون " وقــتًا يـعـتبـر

  .إلكتروني بريد رسالة 9000 من لأقل " دقيقة999" " إلى99من " استغرق 
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 . الاستــنــتــاجــات والـعـمل المسـتـقـبلي :6
 على انتشارًا نيةالإلكترو  الجرائم أسرع أحد الاحتيالي للتصيد الإلكتروني تـُعـد رسائل البريد

 لىإ سواء، مما يؤدي حدٍ  على والأفراد الضرر بالشركات حيث تؤثر وتلحق الإنترنت،
 بسرعة حتياليالتصيد الا أساليب وتقنيات تـتـغـيـر .سنويًا بمليارات الدولارات تقدر خسائر
 الآلــي الـتعـلم مـن الاســتــفـادة فـإن لذلك، ."hackerالهاكر " /المخـتـرق  ذكـاء على وتعتمد

  .الأمـثل الحل ومطابــقـــته هــو الـــبشري  مع الـــذكاء ( للــتــنافـــسDL) الـعــمـيـق

الهدف الرئيسي من هذه الدراسة هو اقتراح وتطوير نموذج فعال قادر على تحسين أداء 
قمنا  الية.عتصنيف رسائل البريد الإلكتروني واكتشافها على أنها شرعية أو احتيالية بدقة 

 باستخدام تياليالاح للتصيد الإلكتروني رسائل البريد تـصنـيـف اكـتـشاف بــتـطـبـيق نـموذج
 ةالعصبي الشبكة على القائمة العميق التعلم وخوارزمية( NLP) الطبيعية اللغة معالجة
ف، للإشرا خاضعة تـعـلم منهجية باستخدام إخـتـبـار النموذج تم (.MLP)الطبقات  متعددة

 بالطرق  ةمقارن والأداء التصنيف دقة بشكل يحسن أن المصن ِّف المـقـترح يعمل ثـبـت وقد
 حقيقي يإيجاب قصير، ومعدل وإتمامه في وقت التدريب الأخرى؛ وأنـجـز النموذج: ) تـنفيذ

(TPمرتفع، معدل ) سلبي ( حقيقيTNمرتفع، مقياس استرجاع ) " Recall ،عالي "
 "f-measureالتوافـقي " مـقياس المتوسط عـالي، "Precision للدقة "مـعـدل الانضباط 

  .(عالي  "Accuracy ومعـدل الدقة الشاملة " مرتفع،

رسالة  سمج النصية في الميزات فحص أهمية على نموذج المصن ِّف المـقـترح الضوء يسلط
 جديد بحثي جاهات النصية هي الميزات الاحتيالي، لأن التصيد لاكتشاف الإلكتروني البريد

 جدًا من يلأيضًا عدد قـل وهناك الإلكتروني؛ البريد عبر التصيد مجال اكتشاف نسبيًا في
 لىأو  من واحدة الدراسة هي هذه .الإلكتروني لبريدجسم ا ركزت على الدراسات التي

نة خوارزمية هجي كيفية استخدام في بحثـت وفحصت علمنا، التي حد الدراسات، على
م في جس الاحتيالي وتحديد التصيد لاكتشاف ("MLP " &"NLP")أساليب الـــ بين تجمع

 من المزيد تـبني على الضوء لتسليط وكذلك .الإلكتروني النص الأساسي لرسالة البريد
في  واءس النص، الاحتيالي في التحقـق والكشف عن التصيد كيفية الأبحاث في مجال

 لتصيدا رسائل حتى الاجتماعي أو التواصل لوسائ رسائل الإلكتروني أو البريد رسائل
 البريد سائلوبدقة ر  يكتشف للمُصن ِّف المقترح أن يمكن ذلك، على أخرى. علاوة لتطبيقات
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ساسي؛ لذلك، الأ إلى النص قبل، اسـتـنادًا يسبق رؤيتها من لم التصيدية التي الإلكتروني
 (.صفر ليوما في) الأولى المرة منالاحتيالي  التصيد اكتشاف هجمات نعـتـقـد أنه فعال في

سائل ر  مجموعة باستخدام مستـقـبلية دراسة لإجـراء نـعـتـزم ونـخـطـط ذلك، إلى بالإضافة
 مفهوم نلأ المستقبلي، نـظرًا بحثنا في. التطبيقات الأخرى  التواصل الاجتماعي ورسائل

 منيد المز  إجراء فسيتم ،الرسالة لجسم النص تصنيف على النموذج المـقـترح يعتمد
بواسطة  المكتوبة الاحتياليةالرسائل  اكتشافو  تصنيف مهام في فعاليته التحقيقات لتقييم
  . تطبيقات أخرى 

 . الخـــــلاصـــــة والــتوصــيات:7
 لإلكترونيا البريد رسائل اكتشاف في كفاءته المقترح النموذج أثبت لقد :النموذج فاعلية 

 تجاوزت قةبد الرسائل، تصنيف في جدًا عاليًا أداءً  المقترح النموذج حقق حيث الاحتيالية،
89%. 

 تصنيف في سريعاً  النموذج كان العالية، الدقة إلى بالضافة :التصنيف في سرعة 
 .الرسائل

 الاستفادة يةأهم الدراسة أكدت :الاحتيالي التصيد المستخدمة لاكتشاف التقنيات أهمية 
 .المجال هذا في العميق والتعلم الطبيعية اللغة معالجة تقنيات من دمج

 من معلوماتال أمن أنظمة لتطوير جديدة آفاقاً  البحث هذا يفتح :جديدة آفاق فتح 
 ىعل القائمة العميق وتقنيات التعلم (NLP) الطبيعية اللغة معالجة بين الجمع خلال

 لالدلائ واكتشاف الرسائل محتوى  لتحليل (MLP)الطبقات  متعددة العصبية الشبكة
 .شرعية أم احتيالية كانت إذا ما إلى تشير التي

 داً يفتح الباب أمام تطوير أنظمة أمن ــلًا واعـهذا البحث ح يقدم :النموذج تطوير
المعلومات، ويمكن توسيع نطاق البيانات ليشمل مجموعات بيانات أكبر وأكثر تنوعًا 

ائل التواصل الاجتماعي أو حتى رسلتحليل وفحص ميزات إضافية مثل رسائل وسائل 
    التصيد للتطبيقات الأخرى.

 لبريدا أنظمة في النموذج دمج يمكن :الإلكتروني البريد أنظمة في النموذج تطبيق 
 .الاحتيالية الرسائل من المستخدمين لحماية الإلكتروني
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